Sicherer Umgang mit dem Internet in der Schule
Bildungsdirektion des Kantons Ziirich

Schulinformatik 2002, Dezember 2002 Generalsekretariat, Bildungsplanung

Café Affenschw@nz

Sicherer Umgang mit dem
Internet in der Schule




Café Affenschw@nz — Copyright Seite 2

Dieses PDF-Dokument ist eine erganzende Hilfe fur Lehrpersonen, Behérden und andere Interessier-
te zum Plakat «Café Affenschw@nz». Das Plakat richtet sich vor allem an Schilerinnen und Schdiler.
Auf dem Plakat sind acht Empfehlungen beschrieben, die sich mit den Themen Internetsicherheit
befassen. Es kann beim Lehrmittelverlag des Kantons Zirich bezogen werden.

Plakat «Café Affenschw@nz»
Lehrmittelverlag des Kantons Zurich

Telefon: 01 465 85 85
E-Shop: www.lehrmittelverlag.com
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Copyright

Viele Texte, Bilder, Musikstiicke und Filme im Internet sind urheberrech-
tlich geschiitzt. Du darfst sie nicht frei verwenden. Gib bei fremdem Ma-
terial die Quelle an oder gestalte eigenes.

©Bildungsdirektion des Kantons Zurich Dezember 2002, Vers. 1.1
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Rechtliches

Urheberrechtlich geschitzte Inhalte (Texte, Bilder, Mu-
sik und Film) durfen nur mit Einverstéandnis des Urhe-
bers aufgenommen und &ffentlich zur Verfiigung ge-
stellt werden.

Ein materielles Gut wie ein Auto gehort zunachst ein-
mal dem Hersteller. Wird das Auto verkauft oder ver-
mietet, bezahlt der neue Besitzer daftir. Auch Blcher,
Presseerzeugnisse, Bilder und Filme sind Sachen, an
welchen man materielles Eigentum haben kann. Aber
das Wesentliche an einem Buch ist nicht das Papier,
sondern das, was in dem Buch geschrieben steht. Der
Inhalt des Buches ist ein immaterielles Gut, ein Geistes-
werk. Diese Werke werden vom Urheberrechtsgesetz
geschltzt. Die Werke gehdren denjenigen, die sie ge-
schaffen haben: den Schriftstellerinnen und Schriftstel-
lern, den Fotografinnen und Fotografen, den Kompo-
nistinnen und Komponisten, den Filmleuten.

Das Urheberrecht ist in der Schweiz im Bundesgesetz
Uber das Urheberrecht (URG) und weltweit mittels in-
ternationaler Vertrage geregelt. Damit das Urheber-
recht an einem Werk entsteht, ist keine Eintragung in
ein Register notwendig. Es gentigt eine Skizze, eine
Aufnahme oder ein Manuskript. Jedes Werk mit einem
individuellen Charakter ist geschitzt. Auch die Nutzung
immaterieller GUter ist nur gegen eine Bezahlung er-
laubt.

Das Urheberrechtsgesetz sagt, zu welchen Bedingun-
gen ein Werk von anderen genutzt werden darf. Unter
Nutzung ist die Herausgabe eines Buches durch einen
Verlag, die Auffihrung musikalischer Werke in Konzer-
ten, das Senden eines Films im Fernsehen oder die Aus-
stellung von Bildern in Museen zu verstehen. Das Urhe-
berrechtsgesetz regelt auch die sogenannten verwand-
ten Schutzrechte der Interpreten, Ton- und Tonbildtra-
gerhersteller sowie Sendeunternehmen.

Das Urheberrechtsgesetz regelt die verschiedenen Nut-
zungsarten im Internet. Das zur Verfligung stellen (da-
runter fallt auch das automatische Abspielen von Musik
im Hintergrund) und/oder Abrufbarmachen von Inhal-
ten auf einem Server bzw. einer Homepage wird einer
Veroffentlichung gleichgestellt.

Dezember 2002, Vers. 1.1
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Da die Werke im Eigentum der Urheberinnen und Ur-
heber stehen, kénnen diese nur mit ihrer Zustimmung
vertffentlicht, vervielfaltigt, aufgefthrt, gesendet oder
sonst wie verbreitet werden. Sie haben einen Entscha-
digungsanspruch, der im Falle von Werken der Literatur
und bildenden Kunst treuhanderisch von der ProLitteris
verwaltet wird. Weitere sogenannte Verwertungsgesell-
schaften sind SUISA (Musik), SSA und Suissimage
(Drehbuch, Regie, Produktion und Filmverleih) sowie
Swissperform (Interpretinnen und Interpreten, Tontra-
gerhersteller, Filmproduzentinnen und —produzenten,
Sendeunternehmen).

Fur die Nutzung von geschiitzten Inhalten im Internet
ist in erster Linie der Anbieter verantwortlich, also der-
jenige, der ein geschitztes Werk auf einem Internet-
Server platziert. Der Anbieter der Website ist somit
auch fur deren Inhalt verantwortlich und muss die not-
wendigen Lizenzen einholen bzw. Entschadigungen
bezahlen.

Wichtig: Es muss auch eine Entschadigung entrichtet
werden, wenn ein Angebot im Internet kostenlos er-
folgt! Das heisst konkret: Nur eigene Werke kénnen

ohne Entschadigungspflichten auszulésen im Internet
publiziert werden!

Hinweise flir die Praxis

Die Schulen haben in Bezug auf das Einhalten von Ur-
heberrechten (Copyright) keinen Sonderstatus wie dies
zum Beispiel beim Kopieren von Buchinhalten fir die
eigene Klasse der Fall ist. Da Publikationen im Internet
der Allgemeinheit zuganglich sind, sind Einschrankun-
gen «im Rahmen der Klasse» nicht méglich. Es sind
daher nur Veroffentlichungen von eigenem Material
zuldssig. Schiulerinnen und Schuler sollen angeregt
werden, solches Material zu produzieren oder zumin-
dest bei kurzen Texten, wie zum Beispiel Zitaten, die
Quelle anzugeben. Fir Vortrdge oder andere Aktivita-
ten innerhalb der Klasse durfen Inhalte vom Internet
benutzt werden, sofern eine Quellenangabe angefihrt

Dezember 2002, Vers. 1.1
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Wie wird die Nutzung von Musik im
Internet abgerechnet?

Ist der Download von MP3-Files fiir
den Privat Gebrauch illegal?

©Bildungsdirektion des Kantons Zurich
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wird. Selbstverstandlich gibt es auch Internetseiten mit
Inhalt, welcher kostenlos (also ohne Lizenzgebhren)
zur Verflgung gestellt wird.

* Auf Homepages der Schule Uberwiegend eigenes Ma-
terial verwenden.

* Kurze Texte (im Sinne eines Zitates) kdbnnen mit ent-
sprechenden Quellenangaben verwendet werden.

* FUr andere Inhalte Bewilligungen einholen und/oder
Lizenzgeblhren entrichten.

Q&A

Da wie erwahnt die Nutzungsvorgange bei der online-
(Internet)-Verwendung von Musik nicht grundlegend
neu sind, werden die bereits bestehenden Tarife der
SUISA zur Berechnung der Entschadigung analog an-
gewendet. Ein spezieller Internet-Tarif ist in Vorberei-
tung.

Die SUISA geht davon aus, dass das Herunterladen von
Musik oder Multimediawerken aus dem Internet fir
den Privat-Gebrauch frei ist. Der Download ist aber nur
legal, wenn die Musikdateien ausschliesslich fur sich
selbst oder im Kreis enger Freunde oder Verwandten
verwendet werden.

Auch wenn die Anbieter der Websites fur deren Inhalt
verantwortlich sind, muss der private Nutzer Folgendes
bedenken: Der private Download von illegalen MP3-
Files bewegt sich in einer juristischen Grauzone. In
jedem Fall wird dadurch der Piraterie Vorschub geleis-
tet. Der entstehende Schaden trifft nicht nur die Musik-
industrie, sondern vor allem die Urheber der entspre-
chenden Werke

Dezember 2002, Vers. 1.1
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Ist es erlaubt, Musikstiicke (MP3-
Songs) aus dem Internet auf eine
eigene CD zu brennen?

Diirfen meine Schiilerinnen und
Schiiler Bilder vom Internet fiir lhre
Vortrage beniitzen?

©Bildungsdirektion des Kantons Zurich
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Erlaubt sind: Das Brennen von CDs fur den eigenen,
rein personlichen Gebrauch und das Brennen von CDs,
um diese nahen Angehdérigen (Verwandten, Freunden)
zu schenken. Nicht erlaubt sind hingegen das Brennen
von CDs zwecks deren Verkauf (Ausnahme: Falls Sie
Uber die entsprechende Einwilligung der Industrie ver-
flgen und Ihr Angebot bei der SUISA lizenzieren las-
sen.) und das Brennen von CDs, welche ausserhalb des
Kreises von nahen Angehérigen verschenkt werden
sollen.

Ja, es handelt sich bei einem Vortrag in der Klasse nicht
um eine Veroffentlichung im eigentlichen Sinne. Die
Schilerinnen und Schiler sollten jedoch zur korrekten
Quellenangabe aufgefordert werden.

Ideen fiir den Unterricht

Von der Quelle zum Werk: Erarbeiten der verschiede-
nen Stufen.

Musikwettbewerb: Wir gestalten die Hintergrundmusik
zur Homepage.

Geschichte einer Geschichte: Eine Geschichte wird im
Internet von Schulerinnen und Schiler immer weiterge-
schrieben.

Dezember 2002, Vers. 1.1
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www.schulinformatik.ch

www.educa.ch

www.admin.ch

www.datenschutz.ch
www.edsb.ch
www.suisa.ch
www.prolitteris.ch
Www.suissimage.ch
www.swissperform.ch

WWW.Ssa.ch

«Input» Informatik und Gesellschaft

©Bildungsdirektion des Kantons Zurich
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Links und Literatur

Achtung: Die Internet-Links verweisen nicht direkt zu
den beschriebenen Themen, sondern auf die jeweilige
Startseite.

Direkte Links finden Sie auf www.schulinformatik.ch.

Offizielle Homepage der Bildungsdirektion des Kantons
Zurich, Bildungsplanung, Schulinformatik, Verfasser.

Schweizerischer Bildungsserver (Hierarchie: Educa / In-
formation / Themen / Thematische Dossiers / Urheber-
recht und Schule).

Bundesgesetz Uber das Urheberrecht und verwandte
Schutzrechte.

Datenschutzbeauftragter des Kantons Zdrich.
Datenschutzbeauftragter der Eidgenossenschaft.
Verwertungsgesellschaft SUISA (Musik).
Verwertungsgesellschaft ProLitteris (Text).
Verwertungsgesellschaft Suissimage (Bild).
Verwertungsgesellschaft Swissperform (Musiker).

Verwertungsgesellschaft SSA.

Lehrmittelverlag des Kantons Zurich, 1998, Seite 35.

Dezember 2002, Vers. 1.1
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Quellen

Einige der unter «Links und Literatur» aufgefihrten
Internet-Seiten und Biicher wurden zur Erarbeitung
dieses Textes verwendet. Wo immer maglich, sind die
ausflhrlichen Links oder Seitenangaben der Biicher
aufgefuhrt.

©Bildungsdirektion des Kantons Zurich Dezember 2002, Vers. 1.1
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Inhalte

Das Internet bietet eine riesige Informationsfiille. Manchmal ist es nicht
einfach, die Qualitat der Inhalte zu bewerten. Bleibe deshalb kritisch und

versuche Informationen zu liberprifen.

©Bildungsdirektion des Kantons Zurich Dezember 2002



Café Affenschw@nz — Inhalte

©Bildungsdirektion des Kantons Zurich

Seite 12

Rechtliches

FUr das Internet gelten grundsatzlich dieselben Regeln,
welche auch fur Printmedien gelten. Es gibt keine spezi-
fischen Gesetze, welche nur auf das Internet zutreffen.
Die Verbreitung von rechtsextremen, ehrverletzenden,
sexistischen und rassistischen Inhalten ist zwar verbo-
ten, doch gibt es einen Graubereich, welcher kaum zu
kontrollieren ist. Die Meinungsfreiheit ist stets zu ach-
ten!

Hinweise flir die Praxis

Unkorrekte Aussagen sind grundsatzlich nicht verboten.
Was gedruckt ist, muss daher nicht stimmen! Was bei
gedruckten Medien gilt, mUssen wir im Internet eben-
falls zur Kenntnis nehmen. Die Schilerinnen und Schi-
ler mussen lernen, dass Informationen (darunter sind
Text und Bild zu verstehen), wenn immer maglich,
Uberprift werden missen. Lehrkréfte sollen darum in
der Regel zwei Links angeben und Schilerinnen und
Schiler anregen, die Inhalte zu vergleichen. Auch Bilder
kdnnen «falsch», also manipuliert sein. Gerade die
Werbung arbeitet mit solchen Bildern.

Die Unterscheidung zwischen korrektem und falschem
Inhalt einer Homepage stellt hohe Anspriiche an Kinder
und Jugendliche und ist auch fir Erwachsene nicht im-
mer einfach. Diese Kompetenz erlangen die Schilerin-
nen und Schuler erst im Laufe der Zeit, sie kann nicht
vorausgesetzt werden. Ein Weg zu dieser Medienkom-
petenz kann Uber Printmedien fuhren, welche vergli-
chen werden (z.B. Artikel zweier Tageszeitungen). Zu-
gegebenermassen verlangt die Auseinandersetzung mit
unseridésem Inhalt und Desinformation nach einer guten
Gesprachskultur in der Klasse. Dies sollte als Chance
angesehen und genutzt werden.

Dezember 2002, Vers. 1.1
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Wie soll ich als Lehrperson reagieren,
wenn eine Schiilerin Internetseiten
mit eindeutig unkorrektem (sprich
falschem) Inhalt zitiert?

Gibt es Filter, welche es den Schiile-
rinnen und Schiilern verunméglicht,
auf unseriose Seiten zu stossen?

©Bildungsdirektion des Kantons Zurich
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¢ Schund im Internet in der Klasse und im Lehrerteam
thematisieren. Umgang damit regeln und lernen, wie
man Schund handhabt.

¢ Schulerinnen und Schuler stets zur Quellenprifung
animieren. Ein Gang in die Bibliothek und die Bendit-
zung von Fachliteratur sind sinnvoll und erwiinscht.

* Vom Einzelnen konsequente Quellenangabe verlan-
gen und Vorbildfunktion Gbernehmen.

Q&A

Diese Situation sollte als Anlass zur Auseinandersetzung
mit dem Thema «Inhalte im Internet» genutzt werden.
Moglicherweise findet die Klasse andere Seiten zur
gleichen Thematik mit gegensatzlichen Aussagen. Es
kdnnen aber auch aktuelle Gegebenheiten thematisiert
(politische Diskussionen, Konzertkritiken, Filmbewer-
tungen) und das Internet als Informationsquelle benutzt
werden.

Ja, es gibt sogenannte Content-Filter. Diese schranken
das Surfen auf unseridse Seiten mit Pornografie,
Rechtsextremismus, Rassismus und anderen ungesetzli-
chen Inhalten ein. Die Schule kann es sich jedoch nicht
erlauben, sich nur auf diese technischen Einrichtungen
zu verlassen. Ausserdem ist zwischen unseridésen Seiten
und Seiten mit falschem Inhalt zu unterscheiden. Kein
Filter schitzt vor Seiten, welche falschen Inhalt beinhal-
ten.

Dezember 2002, Vers. 1.1
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Wo finde ich als Schiilerin oder
Schiiler ein Portal, welches fiir Kinder
aufbereitet ist?

Kann ich als Lehrperson davon aus-
gehen, dass Bilder auf sogenanten
seriosen Seiten (grosse Tageszeitun-
gen) sicher keine Falschungen bein-
halten?

©Bildungsdirektion des Kantons Zurich
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Es gibt mehrere Portale, welche fir Kinder geeignet
sind. Wir kénnen — vor allem fur altere Schilerinnen
und Schuler — das Portal des Schweizerischen Bildungs-
servers empfehlen. Unter www.educa.ch finden die
Schulerinnen und Schler viele interessante Informatio-
nen und entsprechende Links. Ein oft benutztes Portal
ist www.blinde-kuh.de.

Nein, Fotografien werden heute oft mit digitalen Kame-
ras erstellt. Digitale Medien kénnen entsprechend ein-
fach manipuliert werden. Darum sind auch Tageszei-
tungen vor Vergffentlichung von Falschungen nicht
gefeit. Schilerinnen und Schiler sollten auf diese Ge-
gebenheit sensibilisiert werden. («Input», Seite 35)

Ideen fiir den Unterricht

Geschichtenwurm: Klasse erzahlt sich im Kreis von Per-
son zu Person die gleiche Geschichte. Die Geschichte
wird sich komplett andern.

Chinesische Mauer: Kinder versuchen, die Lange der
Chinesischen Mauer zu finden. Sie werden verschiedene
Zahlen erhalten.

Diskussionen Uber politische Vorlagen: Verschiedene
Parteien unterstitzen Vorlagen aus ganz verschiedenen
Beweggrunden und gewichten gewisse Informationen
komplett verschieden.

Diskussion «Flasche leer»: Ist ein halbvolles Glas nun
halbvoll oder halbleer? Jugendliche suchen in Gruppen
Argumente fir das halbleere bzw. halbvolle Glas.

Dezember 2002, Vers. 1.1
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www.pixelkids.de

www.milch.ch

«Input» Informatik und Gesellschaft

©Bildungsdirektion des Kantons Zurich
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Links und Literatur

Achtung: Die Internet-Links verweisen nicht direkt zu
den beschriebenen Themen, sondern auf die jeweilige
Startseite.

Direkte Links finden Sie auf www.schulinformatik.ch.

Eine Geschichte wird online von vielen Kindern weiter
geschrieben.

«Lovely» zeigt Kunststlcke! Ein gelungenes Beispiel von
Bildmanipulation (auch im Film).

Lehrmittelverlag des Kantons Zurich, 1998, Seite 35.

Quellen

Einige der unter «Links und Literatur» aufgefihrten
Internet-Seiten und Biicher wurden zur Erarbeitung
dieses Textes verwendet. Wo immer maglich, sind die
ausflhrlichen Links oder Seitenangaben der Biicher
aufgefuhrt.

Dezember 2002, Vers. 1.1
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Netiquette

Mit Hilfe des Internets kannst du mit vielen Leuten in Kontakt treten.
Achte darauf, diese mit deinen Ausserungen nicht zu verletzen.

©Bildungsdirektion des Kantons Zurich Dezember 2002
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Rechtliches

Wer eine Person ungerechtfertig beschimpft oder be-
wusst Unwahres Uber sie verbreitet, kann dafir bestraft
werden!

Hinweise flir die Praxis

Netiquetten sind Verhaltensregeln im Netz, welche fiir
alle Nutzerinnen und Nutzer gelten. Diese Regeln bezie-
hen sich nicht ausschliesslich auf die Arbeit am Compu-
ter in der Schule. Das Ziel ist, dass sie auch ausserhalb
der Schule im Umgang mit dem Internet Gultigkeit ha-
ben. Sie umfassen Richtlinien fur einen hoflichen und
respektvollen Stil bei der Verbreitung von Informationen
im Netz und die Einhaltung von gesetzlichen Grundla-
gen. Die Netiquette «wachst» aus dem Umfeld der
Schule und beschreibt «Sitten und Brauche», welche in
diesem Rahmen gelten sollen.

Das Kommunikationsverhalten hat sich durch den Ein-
satz der neuen Medien verandert: Der Schreibstil ist der
gesprochenen Sprache dhnlich. Mimik und Gestik lassen
sich kaum erfassen oder Ubermitteln (beschrankt moég-
lich mit Emoticons/Smilies). Durch diese Reduzierung auf
Schrift kann das Gefiihl von Distanz, verminderter Ver-
antwortlichkeit oder vermeintlicher Anonymitat auf-
kommen. Darin sehen vereinzelte Schulerinnen und
Schuler moglicherweise eine Chance, sich nicht mehr an
festgelegte Regeln und Normen halten zu mussen.

Unstrukturierte, Uberlange Satze, fehlende Formatierun-
gen oder das Schreiben in Grossbuchstaben schranken
die Lesbarkeit ein. Gerade im Netz, wenn auf einfache
Weise auch mit Personen in Kontakt getreten werden
kann, die man nicht kennt, ist es wichtig, sich an Grund-
regeln und Hoéflichkeiten zu halten. Leute aus anderen
Kulturen oder Personen, welche nicht in ihrer Mutter-
sprache schreiben, kénnen Ironie und Sarkasmus bei-
spielsweise nur schwierig als solche erkennen.

Dezember 2002, Vers. 1.1
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Was ist eine Netiquette? Gibt es
dafiir eine gesetzliche Verbindlich-
keit?

Was sind Emoticons? Wie sollen sie
eingesetzt werden?

©Bildungsdirektion des Kantons Zurich
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Die Schulerinnen und Schuler anhalten, sich an die Ne-
tiquette zu halten, und mit ihnen gemeinsam entspre-
chende Abmachungen zusammenstellen.

Q&A

Die Netiquette ist eine Verhaltensregelung («net» =
Netz, «etiquette» = Etikette). Sie enthalt Abmachungen,
welche einen Austausch auch unter Personen ermég-
licht, die sich nicht kennen und aus unterschiedlichen
Kulturen oder Gruppen kommen kénnen. Einen solchen
Verhaltenskodex gibt es in Foren, Newsgroups, Chats,
Online-Spielraumen und auch in der E-Mail-Kommuni-
kation.

Werden Beleidigungen oder bewusst falsche Angaben
Uber Personen verbreitet, kann dies zu einem strafrecht-
lichen Tatbestand werden. Insofern sind die Regeln
rechtlich abgestitzt. Die Mehrheit der Angaben richtet
sich aber nach einem einfachen und effektiven Umgang
mit Informationen und Personen.

«Emoticon» setzt sich aus «emotion» (= Gefthl) und
«icon» (= Symbol) zusammen. Damit lassen sich Ge-
flhlsregungen in der schriftlichen Kommunikation ver-
einfacht darstellen. Die «Bilder» kénnen mit der Tasta-
tur erstellt werden. Meist wird die Geflihlslage in Form
eines Gesichtes (Smiley) dargestellt, welches man er-
kennen kann, wenn der Text um 90 Grad nach rechts
gekippt wird.

Dezember 2002, Vers. 1.1
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Wo gibt es schon vorgegebene Ne-
tiquetten und wie erfahre ich deren
Inhalte?

©Bildungsdirektion des Kantons Zurich
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In Diskussionsforen, Newsgroups, Chats oder auch in
Gastebilchern von Homepages ist eine Netiquette oft
bereits vorhanden. Es empfiehlt sich, vor Beginn der
Teilnahme in solchen Raumen, die FAQs (frequently
asked questions = haufig gestellte Fragen) genau zu
lesen. Hier werden die wichtigsten Verhaltensregeln
erwahnt, und die Neueinsteigenden sind nicht gezwun-
gen, Fragen zu stellen, welche schon mehrmals beant-
wortet wurden. Sie wissen dann bereits, welche Regeln
gelten. Wer gegen diese verstdsst, wird oft rasch und
unsanft aus der weiteren Diskussion ausgeschlossen.

Ideen fiir den Unterricht

Gebote und Verbote «untersuchen»: In der Klasse Ver-
bote und Gebote formulieren, denen man sich gerne
fagt, weil man selber auch davon profitiert. Dabei sollen
die Schulerinnen und Schuler auch auf die unterschied-
lichen Funktionen und Ziele der Regelungen achten.
(Regeln im Strassenverkehr, Hausordnung, Strafgesetz,
die Zehn Gebote ...)

Regeln zusammenstellen: Mit den Schilerinnen und
Schilern auf die Bedurfnisse angepasste Regeln zu-
sammenstellen, evtl. ausgehend von bereits bestehen-
den Listen.

Mimik und Text: Die Schulerinnen und Schiler kénnen
in Rollenspielen oder in «stillen, schriftlichen Diskussi-
onen» die Unterschiede erfahren, was mit Mimik und
Gestik ausgedrickt werden kann und was in schriftli-
cher Form mitgeteilt wird. Ebenso sollen sie die Vor-
und Nachteile der schriftlichen Kommunikation erfassen
kénnen. (Uberlegtes Formulieren und Verandernkénnen
von Texten, bis sie schliesslich abgeschickt werden,
versus missverstehen, zwischen den Zeilen lesen und
nicht nachfragen kénnen.)

Emoticons: In der Klasse verschiedene Emoticons erfin-
den, ihre Bedeutung erraten oder Smilies als «Stim-
mungsmesser» einsetzen.
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www.schulinformatik.ch

www.internet-seepferdchen.de

www.email.about.com
www.disney.de
www.kirchwitz.de

www.uwe-tetzlaff.de

www.jubla.ch

www.admin.ch
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Links und Literatur

Achtung: Die Internet-Links verweisen nicht direkt zu
den beschriebenen Themen, sondern auf die jeweilige
Startseite.

Direkte Links finden Sie auf www.schulinformatik.ch.

Offizielle Homepage der Bildungsdirektion des Kantons
Zurich, Bildungsplanung, Schulinformatik, Verfasser.

Guter Link, Netiquette betreffend E-Mails fir Primar-
schule.

Netiquette betreffend E-Mails, englisch.
Tipps fur Eltern und Comics fur Kinder.
Regeln im Usenet.

Gute Seite mit Erklarungen zu Regeln, v.a. Usenet, gilt
aber auch fir E-Mails.

Netiquette zum Gastebuch von Jungwacht und Blau-
ring.

Gesetzesartikel zu Beschimpfung und Verleumdung.
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R AT Quellen
e R g
:/’ Sy =7 i) Einige der unter «Links und Literatur» aufgefihrten
U SE f_ 9 1EL e Internet-Seiten und Biicher wurden zur Erarbeitung
‘h' N dieses Textes verwendet. Wo immer mdglich, sind die
! ausflhrlichen Links oder Seitenangaben der Biicher
aufgefuhrt.
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Privatsphare

Du darfst Bilder nur veroffentlichen, wenn die darauf erkennbaren Per-
sonen einverstanden sind. Die Namen von Kindern auf Fotos solltest du
nicht nennen. Achte die Privatsphdre anderer.
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Rechtliches

Ohne ausdriickliche, vorgangige und freiwillige Zustim-
mung der betroffenen Personen sollen keine — Gber
Nennung von Namen, Vornamen und Funktion hinaus-
gehenden — personenbezogenen Angaben bekannt
gegeben werden. Ausnahmen bilden nur Personen,
welche in 6ffentlichen Amtern stehen.

Namen und Vornamen von Lehrpersonen und Schul-
pflege-Mitgliedern durfen auf Schul-Websites wieder-
gegeben werden, weitere Angaben zur Erreichbarkeit
nur, wenn keine zentrale Ansprechstelle (z.B. ein Schul-
sekretariat) bestimmt ist.

Jede Person hat Anspruch auf Achtung ihres Privat- und
Familienlebens, ihrer Wohnung sowie ihres Brief-, Post-
und Fernmeldeverkehrs. Zudem hat jede Person An-
spruch auf Schutz vor Missbrauch ihrer persénlichen
Daten.

Hinweise flir die Praxis

Lehrkraften wird empfohlen, Eltern regelmassig Gber
das Publizieren von Bildern im Internet zu orientieren,
und deren schriftliche Einwilligung einzuholen. Die
Eltern kénnen dabei gleichzeitig Uber die Internet-
Grundséatze der Schule in Kenntnis gesetzt werden
(siehe «Vereinbarung»).

Klassenfotos, Bilder von der Schulreise und andere
Fotos mit erkennbaren Personen dirfen aus Sicher-
heitsgriinden nicht mit Namen respektive Vornamen
der Schulerinnen und Schuler beschriftet werden. Es
wird so vermieden, dass fremde Personen die Kinder
mit Namen ansprechen und ihnen dadurch eine ver-
meintliche Nahe vortauschen kénnen.

Kinder mussen sich bewusst werden, dass E-Mails auch
zur Privatsphére des Einzelnen gehoren, und darum
keine fremden E-Mails gelesen werden durfen.
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Welche Bildlegenden sind zuldssig?

Kann ich unser Klassenfoto mit ent-
sprechenden Namen im Internet
veroffentlichen, wenn ich die ge-
setzlichen Vertreter zuvor um Ge-
nehmigung gebeten habe?

Alle unsere Lehrpersonen sind im
Internet mit Namen und Foto aufge-
fuhrt. Eine Lehrperson weigert sich
jedoch und verweist auf ihre Privat-
sphére. Kann sie das?

©Bildungsdirektion des Kantons Zurich
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Der Begriff «Privatsphare» ist mit der Klasse eingehend
zu diskutieren.

* Im Team besprechen, welche Massnahmen in Bezug
auf die Privatsphare an der Schule nétig sind. Mogli-
cherweise kann eine gemeinsame Vereinbarung fur
Schilerinnen und Schiler aller Stufen erarbeitet
werden.

e Der Webmaster (Schulleitung, Fachpersonen, Schi-
lergruppe oder externe Fachleute) ist anzuhalten, auf
Bildbeschriftungen mit Namensnennung bei Schile-
rinnen und Schilern zu verzichten.

Q&A

Da Namen nicht direkt mit erkennbaren Gesichtern
verbunden werden sollten, sind Legenden wie «Die
erste Gruppe bei der Stafette» oder «Wirste braten
macht doch immer Spass!» zu formulieren.

Grundsatzlich ist fir Publikationen von Fotos mit er-
kennbaren Personen vorher die Genehmigung dieser
Personen erforderlich. Auf die Beschriftung mit Namen
ist insofern zu verzichten, dass die Namen nicht eindeu-
tig einer Schilerin oder einem Schiller zugeordnet
werden konnen. So kann vermieden werden, dass un-
bekannte Personen einzelne Kinder mit deren Namen
ansprechen und so eine vermeintliche Nahe vortau-
schen konnen.

Der Name der Lehrkraft darf auf der Internetseite auf-
geflihrt werden. Auf die Publikation eines Fotos muss
in diesem Fall allerdings verzichtet werden.
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Wir hatten Besuch eines Mitgliedes
des Regierungsrates. Selbstver-
sténdlich moéchten wir Fotos des
Anlasses zeigen, auf denen auch das
Regierungsratsmitglied zu sehen ist.
Muss ich diese Personen zuerst
schriftlich um eine Bewilligung bit-
ten?

Auf Fotos unseres Sporttages sind
sehr viele Leute zu sehen. Darunter
Schiilerinnen und Schiiler, Lehrerin-
nen und Lehrer, aber auch Eltern
und Mitglieder der Schulpflege.
Muss ich von allen eine Bewilligung
fur die Veroffentlichung der Bilder
einholen?

Einer meiner Schiiler hat seine

E-Mails nicht geléscht. Ich méchte
sicher gehen, dass er keine ehrver-
letzenden E-Mails verschickt. Darf
ich die gefundenen E-Mails lesen?
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Nein, Personen des sogenannten «offentlichen Le-
bens», wie Politikerinnen und Politiker, missen sich
diesbeziiglich etwas mehr gefallen lassen. Deren Bilder
dirfen, solange keine ehrverletzenden Kommentare
beigefugt werden, ohne Bewilligung vertffentlicht
werden.

Nein, bei Bildern mit Menschengruppen (z.B. Konzert-
aufnahmen) muss keine Einwilligung eingeholt werden.
Genauere Angaben, wie viele Personen der Begriff
«Menschengruppen» beinhaltet, liegen nicht vor.

Nein, die Achtung der Privatsphére gilt hier absolut.
Der Schuler muss aufgefordert werden, seine E-Mails
zu l6schen. Gibt es Hinweise auf einen Missbrauch,
zum Beispiel der Verdacht auf ehrverletzende E-Mails,
ist das Vorgehen mit der Schulpflege abzusprechen.

Ideen fiir den Unterricht

«lch such mich mal im Internet»: Kinder suchen Infor-
mationen Uber sich, ihre Eltern, ihre Lehrperson oder
sonst eine nahe Person im Internet. Verbliffend, was
man alles findet! Auch Namensvetter!
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www.schulinformatik.ch

www.datenschutz.ch
www.edsb.ch

www.internet-verantwortung.de
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Links und Literatur

Achtung: Die Internet-Links verweisen nicht direkt zu
den beschriebenen Themen, sondern auf die jeweilige

Startseite.
Direkte Links finden Sie auf www.schulinformatik.ch.

Offizielle Homepage der Bildungsdirektion des Kantons
Zurich, Bildungsplanung, Schulinformatik, Verfasser.

Datenschutzbeauftragter des Kantons Zdrich.
Datenschutzbeauftragter der Eidgenossenschaft.

Informationsseite der Bertelsmann Stiftung zum Thema
der Internet-Verantwortung an der Schule.

Quellen

Einige der unter «Links und Literatur» aufgefihrten
Internet-Seiten und Biicher wurden zur Erarbeitung
dieses Textes verwendet. Wo immer maglich, sind die
ausflhrlichen Links oder Seitenangaben der Biicher
aufgefuhrt.
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Schund

Beleidigungen, Gewaltdarstellungen, Rassismus und Pornografie haben
bei uns nichts zu suchen! Melde der Lehrperson, wenn du dennoch auf
solche Inhalte stosst.
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Rechtliches

Es ist Sache der Systemverantwortlichen zu bestimmen,
welche Inhalte auf dem Schulrechner abgelegt werden
durfen. Die Zulassigkeit der Ablage von Daten ist einer-
seits eine Frage der zur Verfligung stehenden System-
und Netz-Kapazitaten, andererseits eine strafrechtliche
Frage. Klar ist, dass strafrechtlich verbotene Inhalte
(pornografische, gewaltdarstellende und rassistische
Inhalte) keine Existenzberechtigung haben dirfen. Beim
Auffinden derartiger Inhalte sind diese umgehend zu
entfernen und die fur die Platzierung Verantwortlichen
zu eruieren.

Lehrkrafte haben ihre Aufsichtspflicht wahrzunehmen
und die Einhaltung der Benutzungsvorschriften zu kon-
trollieren!

Hinweise flir die Praxis

Da hier Fragen des Jugendschutzes und der Verantwor-
tung der Lehrkraft tangiert werden, aber méglicherwei-
se auch ein schwerer Imageschaden fur die Schule
resultieren kann (beispielsweise bei einer entsprechen-
den Pressekampagne), sollte der Préavention im Zusam-
menhang mit elektronischem Schund eine grosse Be-
deutung beigemessen werden. Es ist eine vordringliche
Aufgabe, Missbrauchsfalle nach Méglichkeit zu verhin-
dern.

Es ist wichtig, dass auch die Eltern auf geeignete Weise
in die préventiven Massnahmen miteinbezogen wer-
den. Einerseits, indem ihnen die im Schulbereich getrof-
fenen Vereinbarungen zur Kenntnis gebracht werden,
andererseits, indem sie beispielsweise an Elternabenden
auf die entsprechenden Gefahren und ihre diesbezigli-
che Verantwortung hingewiesen werden.

Aus der Sicht der Schule erscheint es wichtig, den
Sachverhalt klar zu kommunizieren und konsequent zu
(be-)handeln. Dazu gehoren:
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Das Verbot auf einsichtige Weise zu begriinden.

Die unerwiinschten Inhalte eindeutig zu benen-
nen.

Den Download sowie die Ubertragung mittels
elektronischer Medien (CD, Zip, Diskette usw.) zu
verbieten.

Art und Umfang der Kontrollen anzukindigen.
Kontrollen periodisch durchzufthren.

Die im Missbrauchsfall drohenden Sanktionen
(Verweis, Verzeigung usw.) zu kommunizieren.

Missbrauche aufzuklaren, zu ahnden und elektro-
nischen Schund zu l6schen.

Daflr zu sorgen, dass die Aussagen von allen ver-
standen werden und alle individuell ftr deren Ein-
haltung verantwortlich sind.

Durch die Zustimmung zu einer entsprechenden
Vereinbarung diese als verbindlich zu erklaren.
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Ab welcher Altersstufe sollen Kinder
tiber verbotene Internetinhalte auf-
geklart werden?

Kann Filtersoftware Kinder und Ju-
gendliche vor problematischen In-
halten schiitzen?

Wo liegt die Grenze zwischen noch
tolerierbaren und pornografischen,
rassistischen sowie gewaltverherrli-
chenden Inhalten?
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Q&A

Es lasst sich keine eindeutige Altersangabe machen.
Wir empfehlen, Kinder altersgemass tber den Sachver-
halt aufzuklaren, wenn das Internet haufiger in den
Unterricht einbezogen oder zur Erledigung der Haus-
aufgaben verwendet wird.

Filtersoftware bietet hdchstens einen teilweisen Schutz
gegen problematische Inhalte und sollte nicht als einzi-
ges Mittel eingesetzt werden. Zudem ergeben sich
dadurch oft neue Probleme, beispielsweise die unbeab-
sichtigte Sperrung von nitzlichen Seiten. Filtersoftware
sollte deshalb lediglich in Kombination mit anderen
Massnahmen verwendet werden. Die Linkliste enthalt
Verweise auf Internetseiten, welche die Vor- und
Nachteile von Filtersoftware ausfihrlich thematisieren.

In manchen Fallen ist die Sachlage klar und eindeutig:
Bei Pornobildern tbelster Machart, Nazi-Parolen und
Bildern mit Gewaltexzessen fallt das Urteil leicht. Aber
wo liegt die Grenze, wo beginnt die nicht mehr tole-
rierbare sexuelle, rassistische und gewaltverherrlichen-
de Darstellung? In dieser Grauzone der mehr oder we-
niger anstéssigen Inhalte ist das wache und kritische
Bewusstsein der Lehrperson gefragt. Moglicherweise
kénnen folgende Fragen weiterhelfen, um zweifelhafte
Darstellungen zu beurteilen:

¢ Werden Menschen oder Tiere in entwdirdigender
Weise dargestellt?

¢ Werden Menschen aus anderen Kulturen, auf-
grund ihrer Hautfarbe oder anderer Merkmale als
minderwertig oder Uberlegen dargestellt?

e  Wird Gewalt als lustvoll oder zur Problemlésung
propagiert?

*  Werden religitse Gefiuhle verletzt oder Religions-
gemeinschaften verunglimpft?
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Wichtig scheint uns, dass die Lehrperson eine klare
Linie vorgibt, ihre Entscheidungen begriindet und
durchsetzt. Wo dies die Alterstufe erlaubt, kann das
Thema im Unterricht auf geeignete Weise angespro-
chen werden.

Ideen fiir den Unterricht

¢ Positive Gegenpole: Da die jugendgefahrdenden
Inhalte selbst per definitionem meist nicht als nega-
tive Beispiele in den Unterricht einbezogen werden
kdnnen, ihre positiven Gegenpole thematisieren.

* Was sind die Voraussetzungen und Bedingungen
far gegenseitiges respektvolles Verhalten?

*  Weshalb ist die Religionsfreiheit ein schiitzenswer-
tes Gut?

¢ Weshalb erzeugt Gewalt Gegengewalt, und wie
kann ein friedliches Zusammenleben erreicht wer-
den?
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www.schulinformatik.ch

www.aula.bias.ch

www.blinde-kuh.de

www.zeit.de

www.schmutzundschund.de
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Links und Literatur

Achtung: Die Internet-Links verweisen nicht direkt zu
den beschriebenen Themen, sondern auf die jeweilige
Startseite.

Direkte Links finden Sie auf www.schulinformatik.ch.

Offizielle Homepage der Bildungsdirektion des Kantons
Zurich, Bildungsplanung, Schulinformatik, Verfasser.

Websites sperren: Macht es Sinn, Software zu installie-
ren, welche verhindert, dass Jugendliche auf ungeeig-
nete Seiten zugreifen kénnen? Erfahrungen, Loésungs-
ansatze, Filterprogramme.

Ein Artikel, der sich kritisch mit Filtersoftware auseinan-
dersetzt.

Ein Zeit-Artikel zu Filtersoftware: «Filter gegen Schmutz
und Schund. Kann man Jugendliche vor schadlichen
Internet-Inhalten schiitzen, ohne die Meinungsfreiheit
zu beschranken?».

Eine Link-Sammlung zu Schmutz und Schund im Inter-
net. Diskussionsbeitrdge, Beispiele, Zensur-Problematik.
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Quellen

Einige der unter «Links und Literatur» aufgefihrten
Internet-Seiten und Biicher wurden zur Erarbeitung
dieses Textes verwendet. Wo immer maglich, sind die
ausflhrlichen Links oder Seitenangaben der Biicher
aufgefihrt.
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Sicherheit

Behalte deine Passworter fiir dich, denn sie sind wie Schliissel. Gib deine
E-Mail-Adresse und andere personliche Angaben nur zuriickhaltend

weiter.
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Rechtliches

Die Weitergabe von E-Mail-Adressen ist rechtlich gese-
hen unklar. Nach Auskunft des Rechtsdienstes des Kan-
tons Zurich dirfen Schilerinnen und Schuler ohne Ein-
willigung der Eltern ihre E-Mail-Adresse bekannt geben!

Hinweise flir die Praxis

Die Angaben dieses Kapitels beziehen sich vorwiegend
auf den Selbstdatenschutz. Anregungen zum techni-
schen Datenschutz, die vor allem die Kustoden betref-
fen (Filterprogramme, Selbstdeklaration von Web-Sei-
ten, Privacy Policies, Virenschutzprogramme) werden
hier nicht angesprochen.

Ohne spezielle Massnahmen ist die Sicherheit der Kom-
munikation im Internet nicht gewahrleistet. Es kann
nicht Uberprift werden, wer das Gegentber im Inter-
net oder E-Mail wirklich ist (keine Authentizitat). Eben-
so kann nicht mit Sicherheit gesagt werden, ob das,
was wir empfangen, tatsachlich von der vermeintlichen
Person und in dieser Art abgeschickt wurde (keine In-
tegritat).

Verschickte E-Mails entsprechen von der Sicherheit her
etwa einer versandten Postkarte (keine Vertraulichkeit).
Mit speziellen Verschlisselungsprogrammen lasst sich
die abgeschickte Botschaft in eine Zeichenfolge um-
wandeln, welche nur die Empfangerin oder der Emp-
fanger mit dem entsprechenden Schlissel wieder in
den Ausgangstext zurlckibersetzen kann. Ohne den
richtigen Code bleibt die Nachricht unverstandlich. Ver-
schlisselungsprogramme werden beispielsweise im
E-Banking eingesetzt, kdnnen aber auch privat genutzt
werden. PGP (Pretty Good Privacy) ist ein Verschlisse-
lungsprogramm fir elektronische Post und Dateien aller
Art.

Dezember 2002, Vers. 1.1



Café Affenschw@nz — Sicherheit

©Bildungsdirektion des Kantons Zurich

Seite 36

Als selbstentschlisselndes Archiv kénnen auch ganze
Verzeichnisse weitergeben werden, ohne dass der Emp-
fanger PGP haben muss.

Ein «Cookie» ist eine kleine Textdatei, die von einer be-
suchten Webseite auf dem Computer gespeichert wird
und in der alle Aktivitdten auf der entsprechenden Seite
festhalten werden. Es dient hauptsachlich als elektroni-
scher Merkzettel fUr den Server, worin benutzerspezifi-
sche Abfragen oder die Haufigkeit und Dauer der Nut-
zung bestimmter Seiten festgehalten werden. Somit
hinterlasst Surfen im Internet Spuren auf dem Compu-
ter, welche ruckverfolgt werden kénnen. Der Browser
lasst sich entsprechend konfigurieren, dass nur nach
aktiver Bestatigung ein «Cookie» gespeichert werden
kann (Oftmals kann man die Speicherung ohne Ein-
schrankung ablehnen). Den Schilerinnen und Schdlern
wird damit die Menge der gespeicherten «Cookies»
bewusster.

Ohne Kenntnisse der Betroffenen und auch ausserhalb
der Kontrolle der Schule kénnen Verknipfungen und
Verbreitungen der Inhalte eigener Seiten geschehen.
Dies ist ein weiterer Faktor, den es zu beachten gilt. In
einer Suchmaschine kann mit der Eingabe
«Link:www.XYZ.ch» nach allen Inhalten gesucht wer-
den, welche auf die entsprechende Seite verweisen.

*  Die Schilerinnen und Schiler missen auf die ein-
geschrankte Sicherheit der Kommunikation hin-
gewiesen werden. Ein verantwortungsvoller Um-
gang mit persoénlichen Daten ist ein wichtiger
Punkt fur die zu erreichende, notwendige Medien-
kompetenz.

*  Eigene Angaben sollen nur zurtickhaltend erfol-
gen. Eine Eintragung in Mailinglisten, News-
Groups wird nicht empfohlen. Wenn im Zusam-
menhang mit einem Projekt (auf der Oberstufe)
eine Eintragung hilfreich und nutzlich erscheint,
wahlt man am besten eine unpersénliche Mail-
Adresse eines grossen Anbieters, um Spam-Mails
maoglichst zu umgehen.

*  Beider Hinterlegung der Schul-E-Mail-Adresse auf
der Homepage kann das @-Zeichen durch ein &-
Zeichen ersetzt werden. Die Adresse kann so nicht
automatisch in Verzeichnisse aufgenommen wer-
den.
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Die Schulleitung oder die Lehrerschaft muss sich
mit der Frage auseinandersetzen, ob persdnliche
E-Mail-Adressen oder eine Adresse fur die ganze
Klasse eingerichtet werden sollen. Wir empfehlen
personliche E-Mail-Adressen erst ab der Mittel-
stufe.

Eine grundsatzliche Entscheidung betrifft auch die
Nutzung von Chats. Wird in einer Schule das Chat-
ten erlaubt, empfehlen wir, dies nur unter Aufsicht
zu ermdglichen, Pseudonyme zu verwenden und
die Schilerinnen und Schulern darauf hinzuwesen,
auf Angaben zur Person zu verzichten.

Durch E-Mails kénnen Viren auf die eigenen Com-
puter gelangen! Deshalb empfiehlt sich ein regel-
massiges Backup, damit bei einem Schadensfall
nicht zu grosse Datenverluste entstehen. Ein aktu-
alisiertes Antivirenprogramm sollte unbedingt auf
den Geraten installiert sein.

Den Browser so konfigurieren, dass «Cookies» nur
gespeichert werden, wenn die Schilerin oder der
Schuler diese aktiv akzeptiert. Periodisch kénnen
sie von der Lehrperson oder dem Systemverant-
wortlichen geléscht werden.

Das Einrichten von Verschlisselungsprogrammen
ist empfehlenswert, wenn via E-Mail auch sensible
Daten wie Schilernoten versandt werden. Hier er-
scheint uns der herkdmmliche Weg via Briefpost
oder die direkte Ubergabe angemessener.

Mit genauen Nutzungsregelungen (Zeitpunkte,
Dauer, Aufsicht und Betreuung), gut strukturierten
Arbeitsauftragen sowie fundierten Informationen
kdnnen die Schilerinnen und Schuler einen kom-
petenten Umgang mit dem Internet lernen. Sie
wissen, dass ihre Arbeit Spuren hinterlasst und
kdnnen Sicherheitsrisiken einschranken.
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Trage ich als Lehrperson die Ver-
antwortung dafiir, mit wem und
woriiber in einem Chat wahrend der
Unterrichtszeit gesprochen wird?

Muss ich als Lehrperson die Betreu-
ung beim Zugang zum Internet aus
serhalb des Unterrichts gewahrleis-
ten (wahrend der Pause, in der
Mittagszeit oder nach dem Unter-
richt)?

Bin ich verpflichtet, die Schiilerinnen
und Schiiler lGiber die Rechtslage zu
informieren?
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Q&A

Da E-Mails sowie Gesprache in Chatraumen dem ab-
soluten Briefgeheimnis unterliegen, liegt die Verantwor-
tung Uber deren Inhalte rechtlich gesehen nicht bei der
Lehrperson.

Die Schule muss sich also tberlegen, ob sie das Chatten
grundsatzlich erlauben will oder nicht. Dies gilt beson-
ders auch fur die unterrichtsfreie Zeit. Wir empfehlen in
jedem Fall, das Chatten nur unter Betreuung einer Lehr-
person zuzulassen.

Wenn sich eine Schule dafiir entscheidet, den Zugang
zum Internet auch ausserhalb des Unterrichts fur Haus-
aufgaben oder andere Arbeiten im Zusammenhang mit
der Schule zu erlauben, empfehlen wir die Betreuung
durch eine Lehrperson. Diese kann bei anfallenden
Fragen Hilfestellungen geben und ist berechtigt, Schi-
lerinnen und Schiiler, die sich nicht an die Vereinba-
rung der Schule halten, wegzuweisen und die zustan-
dige Lehrperson zu informieren. Die Betreuung kann
durch Lehrkrafte, welche in ihrer unterrichtsfreien Zeit
zur Vorbereitung im Schulhaus anwesend bleiben oder
beispielsweise durch eine dafir ausgebildete Betreu-
ungsperson (Bibliothekarin, Hauswart) organisiert wer-
den. Das Eintragen in Benutzungslisten hilft bei der
Erfassung der anwesenden Schilerinnen und Schler.
Eine technische Betreuung und Hilfestellung kann even-
tuell auch durch Schilerinnen und Schiler angeboten
werden.

Zur Bildung von Medienkompetenz, welcher im Um-
gang mit dem Internet eine herausragende Bedeutung
zukommt, ist es unerlasslich, vollstandig, altersgemass
und angemessen zu informieren. Wichtig ist in diesem
Zusammenhang auch, dass die Kinder und Jugendli-
chen verstehen lernen, aus welchen Uberlegungen
Gesetzesgrundlagen erstellt wurden, und dass diese
nicht aus Willkir entstanden sind.
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Wie kann ich unser System vor Vi-
ren, welche durch E-Mails ins System
gelangen, schiitzen?

Wie kann ich vorgehen, wenn eine
Schiilerin oder ein Schiiler beleidi-
gende, anonyme Mails erhalt?
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Sie sollten unbedingt ein Antiviren-Programm installiert
haben und beachten, dass dieses auch aktualisiert wer-
den muss. Stellen Sie die Sicherheitseinstellungen im
Browser auf die héchste Stufe! Machen Sie die Schile-
rinnen und Schiler darauf aufmerksam, dass sie keine
Mails 6ffnen sollen, deren Absender sie nicht kennen!
Besser ist es, solche Mitteilungen ungelesen zu I&schen.
Attachments mit ausfhrbaren Programmen (*.com,

* exe) sollten nicht gedffnet werden. Regelmassige
Backups schiitzen vor grossem Datenverlust, falls den-
noch ein Virus ins System gelangt.

Zum Teil ist es leider unmoglich, den Absender oder die
Absenderin der unerwinschten Mails zu eruieren. Es
besteht jedoch die Méglichkeit, mittels entsprechender
Filtersoftware, bestimmte sich wiederholende Adressen
zu sperren. Der beste Schutz gegen ungewollte und
stérende Spam-Mails ist, die Adresse nicht weiterzu-
geben.

Ideen fiir den Unterricht

E-Mail und Postkarte: Analogien zwischen dem Ver-
schicken von Postkarten und dem Versenden von
E-Mails aufzeigen.

Verschlisselungssysteme: Verschlisselungssysteme und
Geheimschriften erfinden und ausprobieren.

Geheimes und Bekanntes: In der Klasse thematisieren,
welche Angaben einer Person allgemein bekannt sind
und was personlich ist und niemand erfahren soll.
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Links und Literatur

Achtung: Die Internet-Links verweisen nicht direkt zu
den beschriebenen Themen, sondern auf die jeweilige
Startseite.

Direkte Links finden Sie auf www.schulinformatik.ch.

www.schulinformatik.ch Orientierungshilfe fur Lehrpersonen mit Informationen
Uber Internet in der Volksschule.

www.schulinformatik.ch Losungsansatze fur den Umgang mit problematischen
Inhalten im Internet, Bildungsdirektion des Kantons
Zurich, Bildungsplanung, 1999.

www.blinde-kuh.de Kindergerechte Seite mit Tipps zur Internet-Sicherheit.

www.jugendschutz.net Stelle, die fur die Beachtung des notwendigen Jugend-
schutzes im Internet sorgt (Deutschland).

www.educa.ch Uberblick tiber Projekte und Interviews mit Sicherheits-
beauftragten.

www.disney.de Tipps fur Eltern und Comics fur Kinder.

www.baselland.ch Internetempfehlung fur die Schule.

www.datenschutz.ch Homepage der Datenschutzbeauftragten des Kantons

Zurich. Die Tauglichkeit von Passwértern kann hier ge-
testet werden.

«Input» Informatik und Gesellschaft Lehrmittelverlag des Kantons Zurich, 1998, Seite148,
«Ins Netz gegangen»
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Quellen

Einige der unter «Links und Literatur» aufgefihrten
Internet-Seiten und Biicher wurden zur Erarbeitung
dieses Textes verwendet. Wo immer maglich, sind die
ausflhrlichen Links oder Seitenangaben der Biicher
aufgefuhrt.
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Upload

Inhalte auf dem Internet sind 6ffentlich. Fiir das Aufschalten deiner Arbeit
brauchst du deshalb immer die Zustimmung einer Lehrperson.
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Rechtliches

Fur die Homepage der Schule ist die Schulleitung ver-
antwortlich. Bei der Klassen-Homepage liegt die Ver-
antwortung bei den zustandigen Lehrpersonen der
Klasse. Es ist strikt darauf zu achten, dass die Internet-
angebote keine rechtswidrigen Inhalte enthalten. Als
rechtswidrig gelten nicht nur rassistische oder pornogra-
fische, sondern auch ehrverletzende Inhalte.

Ebenso ist die Schulleitung fur Links verantwortlich, die
von der Schul-Homepage ausgehen. Die Verantwortung
bezieht sich jedoch auf den Link selber, und nicht auf
die am Ort des Links vorhandenen Inhalte.

Hinweise flir die Praxis

Da die strafrechtliche Relevanz noch nicht geklart ist,
empfehlen wir: Entweder auf Links verzichten oder
unmittelbar bei den Links deutlich zum Ausdruck brin-
gen, dass die Schule keine Kontrolle tber die aufgeru-
fenen Inhalte hat. Textvorschlag beim Anbringen von
Links ohne Kontrolle: «Einige Inhalte auf den folgenden
Seiten kénnen auf Dritt-Angebote verweisen, fir welche
keine Verantwortung Ubernommen wird.»

Um eine gewisse Distanz zu externen Inhalten zu do-
kumentieren, sind Links grundséatzlich in einem neuen
Fenster zu 6ffnen.

Internetseiten sind vor einem Upload immer zuerst lokal
auf ihre technische Funktionsfahigkeit hin zu Uberpru-
fen.

Jeder Upload von Inhalten auf die Homepage der Schule
ist vorgangig von einer Lehrperson zu autorisieren. Alle
Seiten sind zwingend durch eine Lehrperson inhaltlich
zu kontrollieren.

Uploads von ausserschulischen Computern aus sind,
wenn Uberhaupt, lediglich den Lehrkraften vorbehalten.
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Sollte ein Upload von html-Seiten
nicht generell von Lehrpersonen
durchgefiihrt werden?
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Die Verantwortlichkeiten fur die Kontrolle der Uploads
durch die Lehrpersonen sind klar zu regeln. Liegt die Zu-
standigkeit beim Informatik-Kustos, bei der Klassenleh-
rerin bzw. dem Klassenlehrer oder bei den Fachlehrkraf-
ten? In einer Vereinbarung (siehe Punkt «Vereinba-
rung») sollte schriftlich festgehalten werden, was gilt.

Der Zugang zum Server mit den Internetangeboten der
Schule ist durch ein Passwort zu schiitzen. Dieses sollte
periodisch ersetzt werden und nur den Lehrpersonen
bekannt sein.

Das ¢ffentlich zugangliche Internetangebot der Schule
ist nach einem Upload immer zu Gberprifen (Inhalte,
Funktionalitat, Links). Internetseiten, welche langere Zeit
nicht verandert wurden, sind periodisch zu Uberprufen,
beispielsweise um nicht mehr funktionierende Links zu
korrigieren oder zu eliminieren.

Fur die Besucher sollte die Méglichkeit bestehen, den
Systemadministrator durch eine Mail auf Probleme auf-
merksam zu machen.

Q&A

Die Erstellung von Internetseiten mit entsprechenden
Web-Editoren, aber auch der Up- und Download von
Seiten stellt fr gelibtere Schilerinnen und Schuler
kaum ein technisches Problem dar. Mit dem verstarkten
Einbezug des Internets im Schulbereich wird eine Schul-
beziehungsweise Klassenhomepage immer mehr zum
Normalfall, die damit verbundenen Arbeiten werden
alltaglich und kénnen gegebenenfalls angemessene
Lernziele darstellen. Wenn die Sicherheitsaspekte ge-
buhrend berlcksichtigt werden, gibt es unserer Mei-
nung nach keinen Grund, Schilerinnen und Schuler
grundsatzlich vom Up- und Download von Webseiten
auszuschliessen.
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www.rittershofer.de

www.Ifd.niedersachsen.de

www.internetrecht-info.de
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Ideen fiir den Unterricht

Intranet und Internet: Unterschied zwischen internen
Angeboten (Intranet) und 6ffentlichen Angeboten (In-
ternet, Schul-Homepage) deutlich machen.

Gute Links: Auf die Problematik von Links und ihre
nicht beeinflussbaren und nicht kontrollierbaren Inhalte
hinweisen.

Internetprojekte: Die eigene Homepage fiir Internet-
Projekte verwenden, vergleiche «Unterrichtsideen fur
das Internet».

Links und Literatur

Achtung: Die Internet-Links verweisen nicht direkt zu
den beschriebenen Themen, sondern auf die jeweilige
Startseite.

Direkte Links finden Sie auf www.schulinformatik.ch.

Vereinbarungen zu Aufsichtspflicht des Webmasters,
Copyright, Datenschutz bei Homepages und generell
zur Sicherheitsproblematik im Zusammenhang mit dem
Internet.

Diskussion verschiedener Fragen im Zusammenhang mit
der Schulhomepage: Inhalte, Aufsichtspflicht, Rechtli-
ches.

Verantwortlichkeit fur Informationen im Internet
aus der Sicht der deutschen Gesetzgebung.
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Quellen

Einige der unter «Links und Literatur» aufgefihrten
Internet-Seiten und Biicher wurden zur Erarbeitung
dieses Textes verwendet. Wo immer maglich, sind die
ausflhrlichen Links oder Seitenangaben der Biicher
aufgefuhrt.
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Vereinbarung

Eine Vereinbarung fiir die Arbeit mit dem Internet sollte mit Schiilern,
Schiilerinnen, Eltern und Lehrpersonen ausgehandelt werden. Besprecht
gemeinsam die gultigen Regeln.
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Hinweise flir die Praxis

Eine gemeinsame Vereinbarung gibt Eltern, Schilerin-
nen und Schulern sowie Lehrkraften die Moglichkeit,
sich mit dem Internet in der Schule auseinanderzusetzen
und eine fir alle verbindliche Grundlage zu schaffen.
Dabei sollen gesetzliche, ethische, erzieherische und
technische Uberlegungen berlcksichtigt werden.

¢ In der Schule oder in der Klasse regeln, unter wel-
chen Bedingungen die Internetnutzung, der Daten-
austausch und die Veroffentlichung eigener Arbei-
ten moglich (erlaubt) ist. Berechtigungen seitens der
Lehrperson oder der zustandigen Person aushan-
deln.

¢ Neben den Regelungen werden auch die entspre-
chenden Sanktionen festgelegt. Es geht einerseits
um klare rechtliche Bestimmungen, welche von al-
len Beteiligten eingehalten werden, missen und
andererseits um verbindlich gemachte Empfehlun-
gen, die variabel je nach Schultyp, Klasse oder
Schule berticksichtigt werden.

* Wenn méglich sollten die Eltern in die Vereinbarung
miteinbezogen werden. Zum einen, weil viele Kin-
der und Jugendliche ihre Medienerfahrungen vor
allem zu Hause und nicht vorwiegend in der Schule
machen. Zum anderen, damit die Eltern Uber die
Auseinandersetzung mit dem Internet in der Schule
genau informiert sind.
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Wie lange soll eine ausgehandelte
Vereinbarung beibehalten werden?

Was mache ich, wenn die Eltern
nicht bereit sind zu unterschreiben?
Welche Auswirkungen hat das auf
die Internetnutzung in der Schule?
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Q&A

Wichtig ist, dass die Vereinbarung dem Alter der
Schilerinnen und Schiler sowie deren Fertigkeiten im
Umgang mit dem Computer angepasst ist. Damit ist
klar, dass die darin enthaltenen Regelungen immer
wieder Uberdacht, allenfalls auch angepasst und er-
neuert werden sollen und mussen. Eine angemessene
und verstandliche Vereinbarung unterstitzt auch deren
Einhaltung.

Die Regelung kann fir die Schule gleichwohl gelten.
Uber die Einhaltung der Regeln zu Hause kann und
darf die Lehrperson keine Verantwortung tbernehmen,
obwohl eine Zusammenarbeit hier sehr wichtig und
wertvoll ware.

Ideen fiir den Unterricht

Vereinbarungen vergleichen: Verschiedene Regelungen
vergleichen (Hausordnung, Schulhausordnung, Geset-
ze ...) und mit der Klasse den Sinn und die Funktion
besprechen. Eine gemeinsam ausgehandelte Vereinba-
rung kann deren Einhaltung férdern und vereinfachen.
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Links und Literatur

Achtung: Die Internet-Links verweisen nicht direkt zu den
beschriebenen Themen, sondern auf die jeweilige Start-
seite.

Direkte Links finden Sie auf www.schulinformatik.ch.

www.learn-line.nrw.de Beispiel mit verschiedenen zusatzlichen Uberlegungen.
www.internet-verantwortung.de Gute Zusammenfassung und Grundlage.
Wwww.mauritius-gymnasium.de Beispiele von Vereinbarungen.

www.gge.em.bw.schule.de

www.students.ksz.ch

Quellen

Einige der unter «Links und Literatur» aufgefihrten
Internet-Seiten und Biicher wurden zur Erarbeitung
dieses Textes verwendet. Wo immer maglich, sind die
ausflhrlichen Links oder Seitenangaben der Biicher
aufgefuhrt.
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